
蜜罐技术的发展、困局与探索 

安天实验室 江海客 



提纲 

• 蜜罐的历史沿革 

• 蜜罐的研究现状 

• 蜜罐遇到的技术挑战 

• 方向和探索 

 

 



什么是蜜罐 

• 蜜罐是一种安全资源，其价值在于被扫描、
攻击和攻陷。——Lance Spiztner 
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1990-1998，青铜时代 

• 1990 年，《The Cuckoo’s Egg》 

• 网络管理员自发的时代 

• 实体系统 

 



1998-2000，白银时代 

• 专门用于欺骗黑客的开源工具 

• DTK（ Fred Cohen ） 

• Honeyd（Niels Provos） 

• 蜜罐产品：KFSensor、Specter  

• 虚拟蜜罐 

 



小贴士.Fred Cohen 

• 反病毒技术领域的第一位大师 

• 把病毒一词引入电脑领域 

• “对交线法”的天才论证 



2000-2006，黄金时代 

• 从2000 年之后，安全研究人员更倾向于使
用真实的主机、操作系统和应用程序搭建
蜜罐，但与之前不同的是，融入了更强大
的数据捕获、数据分析和数据控制的工具。 

• 样本获取的主流通道 



提纲 

• 蜜罐的历史沿革 

• 蜜罐的研究现状 

• 蜜罐遇到的技术挑战 

• 方向和探索 

 

 



分类 

• 部署目的划分 

–产品型 

–研究型 

• 交互度的划分 

–高交互型 

–低交互型 



高交互蜜罐代表介绍 

• Honeywall CDROM 

• Sebek: 

• HoneyBow 
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低交互密网介绍 

• Nepenthes 

• Honeyd: 

• Honeytrap: 

利用无线节点固化的蜜罐 

http://www.mwcollect.org/
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客户端蜜罐 

• Capture-HPC 

• HoneyC 
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数据分析工具 

• Honeysnap 

 

https://projects.honeynet.org/honeysnap/


可以看到的一些开源系统 

 



可以看到的一些开源系统 
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终端安全趋势的挑战 

• DEP带来的强大保护能力。至今为止，没有
发生针对windows系统服务的成体系的可绕
过DEP的攻击。 

• 静态格式溢出、浏览器和其他客户端传播
成为主流。 

• 蜜罐的基本存在原理受到了威胁。 



核心挑战 

• 蜜罐的工作基础是模拟定点目标，守株待
兔式的手段。 

• 主流攻击链路不以IP为主导，让局面趋于复
杂化。原有的大面积扫描、注入正在变成
撒网捞鱼式的攻击。 

 



全活动内容上报的挑战 

• 典型的上报体系：OSLoader、驱动、服务、
进程、模块、IE插件等。 

• 海量文件上报+数据频度统计+未知判定+自
动化分析机制 



一些代表性的主要分布式上报分
析体系 

 

• Eset（NOD32）ThreatSense.Net 

• 安天 ArrectNET 

• 瑞星“云”计算 

• 360safe进程上报体系 



挑战点 

• 桌面安全产品、安全客户端无以伦比的基
础数量规模。 

• 实际活动内容。 

• 设备和硬件资源零成本。 

• 分布式计算零成本 
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趋势：样本养殖 

• 趋势——WEB挂马挑战 

• 为什么需要样本养殖。（不完备提取、经
常变化） 

• 样本养殖的主要来源。 

 



样本养殖和分析体系 

• 北大、清华、安天：自动化行为分析特征
提取的研究。 

• 国家863反入侵防病毒中心、安天、华师大：
海量自动化分析研究 
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自动化行为分析特征提取研究 

家族/类型分类

应用级沙箱

动态分析

恶意代码

样本库 流程图(CFG)

函数调用图(Call Graph)

API调用序列

文件特征码

行为分析报告

分类信息

文件特征码提取

网络行为轮廓

网络行为分析

网络特征码提取 网络特征码

网络行为报告

恶意行为识别

静态分析结果平台识别/脱壳

静态分析
在线分析服务

分析报告

查毒
及分
类引

擎

安天 

清华 

北大 
北大 

北大 



捕风计划 

• 捕风计划：是安天于2006年发起的公益性
蜜网部署计划。 

• 计划划分三期。 

• 捕风I:改善国家基础捕获体系。 

• 捕风II:高校协同研究计划 

• 捕风III：面向民间研究者和民间上报节点。 



捕风II:ARM虚拟蜜罐 

• 实物演示。 

• 电路设计介绍 

• 软件体系介绍 

 

 

 

 



电信级别密网——蜜池 
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管理系统 

 



捕风II-密网联盟 

• 安天计划与武汉大学、清华大学、哈尔滨
工业大学等联合发起。 

• 每校部署3-5台捕风II蜜罐节点，数据共享。 

为信息科学研究提供基础数据。 



捕风III:ADSL蜜罐 

• 双网卡小型蜜罐网关 

• 可以放在AD猫后面，用户系统之前。 

 



Honeybot 糖人 

• NPC概念的安全应用。 

• 模拟目标价值，诱发攻击。 

• 传统体系的结合。 



创造就是我们的脚步 

• 请各位老师和同学们指正。 

 

• seak@antiy.net 

 

mailto:seak@antiy.net

