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万万没想到1万万没想到1
大家都喜欢出来露脸了 恶意代码不可耻么？大家都喜欢出来露脸了～～恶意代码不可耻么？



万万没想到2万万没想到2



万万没想到2万万没想到2



万万没想到2万万没想到2



万万没想到3万万没想到3

• 过去主要窃取的是文本信息
– 短信、联系人信息、当前地理位置

• 恶意代码进行环境录音 通话录音 拍照恶意代码进行环境录音、通话录音、拍照
– 音频、视频、sdcard内容

络 络传输速度 快 传 隐蔽– 4G网络，网络传输速度更快，上传更隐蔽



万万没想到3万万没想到3
• 个隐私窃取并上传至邮箱的木马• 一个隐私窃取并上传至邮箱的木马

– 2013年7月，2013年10月被发现和捕获

5个用于上传的邮箱账户– 5个用于上传的邮箱账户

– 9K条带有短信、录音的隐私邮件，总共1.79G，累计300小时录音



万万没想到4万万没想到4

环境录音 通话录音

位置信息位置信息



万万没想到5万万没想到5
攻击者通过攻击者通过

朝鲜黑客
APT攻击了
运营商，银
行 脱了银

朝鲜黑客
APT攻击了
运营商，银
行 脱了银

攻击者拿到
了不少用户
卡号和隐私

攻击者拿到
了不少用户
卡号和隐私

攻击者通过
钓鱼向用户
植入了盗号
木马，强行
卸载官方客

攻击者通过
钓鱼向用户
植入了盗号
木马，强行
卸载官方客

凑齐了帐号
和密码，可
以分钱了

凑齐了帐号
和密码，可
以分钱了

AhnLab还是
很牛的，基
本3天时间

AhnLab还是
很牛的，基
本3天时间

行，脱了银
行用户库
行，脱了银
行用户库

信息信息
卸载官方客
户端，安装
假冒客户端

卸载官方客
户端，安装
假冒客户端

以分钱了以分钱了
就被杀了就被杀了



移动恶意代码高级对抗技术移动恶意代码高级对抗技术

逆向对抗技术逆向对抗技术

加壳技术加壳技术

Rootkit技术Rootkit技术

高级高级技术高级高级技术



逆向对抗技术逆向对抗技术

动态对抗 静态对抗动态对抗
技术

静态对抗
技术



反调试反调试

基于ptrace
ptrace(PTRACE_TRACEME,0,0,0)

gDvm结构

android.os.Debug类



模拟器对抗模拟器对抗
• 检测模拟器特定参数• 检测模拟器特定参数

– DeviceId、IMEI、phone number etc.



资源加密资源加密
• 配置信息 解密密钥藏匿于加密的资源文件 图• 配置信息、解密密钥藏匿于加密的资源文件、图

片文件



文件加密文件加密
• 可执行文件隐藏于代码或者图片文件• 可执行文件隐藏于代码或者图片文件

vqah.apk

geenb.apk



反射调用加密反射调用加密
• 无法直接反编译得到调用函数• 无法直接反编译得到调用函数



核心参数数据加密核心参数数据加密
• 参数加密• 参数加密



核心参数数据加密核心参数数据加密
• URL加密• URL加密



CFG混淆 流程CFG混淆

反编译结果

IDA CFG流程

JEB反编译结果

函数真实实现



花指令花指令

无意义指令无意义指令

dex2jar+JD‐Gui反编译结果



加壳技术加壳技术



A d id加壳技术Android加壳技术
• 商用加固方案 应用保护• 商用加固方案——应用保护

• 恶意代码、风险软件，流氓软件对抗手段
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25 1511 117 489 55517 1020 41 4 80 1
0

Syrup Secapk ijiami nsecure apkprotect FobusFdb 360protect

加固应用 恶意代码



加壳技术加壳技术

可执行文件+壳• 可执行文件+壳
– PC时代PC时代

• PE格式（UPX、ASProtect、VMP等等）

– Android
• DEX• DEX

• ELF，SO



A d id加壳技术 ELF/SO加壳Android加壳技术-ELF/SO加壳
• ELF加壳技术ELF加壳技术

– 与PE加壳类似
– 入口由ELF头部的

壳处理程序入口
入口由ELF头部的

entry point指向
解密映射原始指令

• SO加壳技术
– 原理与ELF类似 入口不同

(mmap、mprotect)

原始程序入– 原理与ELF类似，入口不同
• 由/system/bin/linker加载

– 三种入口方式:

原始程序入口

三种入口方式:
• .init_proc
• .init_array
• JNI_OnLoad



A d id加壳技术 DEX加壳Android加壳技术-DEX加壳
• DEX加壳主要有三种技术思路• DEX加壳主要有三种技术思路

– 加密原有的可执行文件并植入新的APK或DEX，运行时
首先分离释放加密的可执行文件 然后进行解密 最首先分离释放加密的可执行文件，然后进行解密，最
后动态加载

加密可执行文件植入方式• 加密可执行文件植入方式

– DEX头部

尾部– DEX尾部

– 资源文件(assets/或者res/raw/)



A d id加壳技术 DEX加壳Android加壳技术-DEX加壳
运行时修改DEX opcode– 运行时修改DEX opcode



A d id加壳技术 DEX加壳Android加壳技术-DEX加壳
– 修改DEX结构 无法正常寻址代码段混乱 运行时完修改DEX结构，无法正常寻址代码段混乱，运行时完

成地址和属性索引的修复



N ti WNative Wrapper

Method A Method B

Method C Method D

Method A Method B
Native Wrapper

Wrapper D

Method C Method D
Wrapper B



Native Wrapper&Opcodepp p
Recovery

Native MethodDalvik Method Dalvik Method

Method A
Wrapper D

Method B
Unpack D

Wrapper B Unpack B
Method C Method D



Rootkit Roadmapp
Android Layer Activity hijack layout inflate toast action prio

App

gDvm hook

vtable methodDalvikBridgeFunc native lib

Framework

g oo
gDvm‐>classobject‐>method

Dalvik Runtime
zygote inject

system_server
inject

LD_PRELOAD
hijack

System Library ioctl hook.got hook  Inline hook 

Linux Kernel

B l d

irq hookDKOMinit.rc inject

Bootloader
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file/socket/key
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R tkit 案例1Rootkit—案例1

• sys call table• sys_call_table
– 读取

/proc/kallsym
/dev/mem/ /

– 写入
orig open = sys call table[ NR OPEN]orig_open = sys_call_table[__NR_OPEN]
sys_call_table[_NR_OPEN] = my_open

/dev/mem
/dev/exynos-mem CVE-2012-6422



R tkit 案例1Rootkit—案例1
• 如果在ROM中植入ko• 如果在ROM中植入ko

– Android自带insmod命令

– 第三方ROM有自定义的ko文件

• 系统调用HOOK技术系统调用HOOK技术
– ARM下syscall sys call 调用 攻击目标

mov r7, xxx

svc 0

sys_read,sys_readv,sys_pr
ead,sys_preadv

记录键盘输入

sys open 隐藏文件

– sys_call_table
y _ p 隐藏文件

sys_ioctl 屏蔽内核消息



R tkit 案例2Rootkit—案例2
• 将ROM关键文件替换为恶意代码文件• 将ROM关键文件替换为恶意代码文件

• 启动时注入Zygote

Init rc

正常启动流程

Init rc

植入恶意代码

Init.rc

app_process

Init.rc

app_process
elf

Zygote Zygote
so注入

app1 app2

fork fork

app1 app2

fork fork

so soso so



D l ik VM隐藏技术Dalvik VM隐藏技术
• see see gDvm• see see gDvm

Globals.h struct DvmGlobals

Object.h struct ClassObject struct Method



D l ik VM隐藏技术
• 加载的DEX隐藏？

Dalvik VM隐藏技术
• 加载的DEX隐藏？

gDvm

h bl *HashTable*
userDexFiles

hashValue
data

hashValue
data

hashValue
data



D l ik VM隐藏技术
• 加载的LIB隐藏？

Dalvik VM隐藏技术
• 加载的LIB隐藏？

DgDvm

HashTable*
nativeLibs

hashValue
data

hashValue
data

hashValue
data



高级高级技术高级高级技术

高
高级B

高
级？

高级A

高级 级

高级A



案例 短信蠕虫案例一 短信蠕虫
• “北极熊”

– 获取短信联系人，遍历联系人发送诱骗短信



案例二 钓鱼木马攻击案例二 钓鱼木马攻击
• 钓鱼网站与木马结合• 钓鱼网站与木马结合



攻击场景攻击场景一
攻击者利用钓鱼网站在用户手机植入短信转发木马 攻攻击者利用钓鱼网站在用户手机植入短信转发木马，攻
击者修改用户在线支付平台密码，并拦截转发短信验证
码码



攻击场景二攻击场景二
攻击者利用钓鱼网站在用户手机植入短信转发木马 攻攻击者利用钓鱼网站在用户手机植入短信转发木马，攻
击者获取受害者和其他人的短信内容，根据获取的短信
内容伪造短信诱骗更多的用户内容伪造短信诱骗更多的用户



攻击场景三攻击场景三
• 2013年6月：2013年6月：

– 在广州某电脑城购买三星Note II手机（大量预装软件）

• 2013年8月16日：年 月
– 在淘宝远程刷机

• 2014年3月15日：
– 在海南航空官网购买机票，填入相关信息，开通工行快捷支付（是在

海南航空官网直接开通么？（是的））），之后并无再使用快捷支付
进行支付

• 2014年3月25日：
– 收到网易邮箱验证码短信（修改密码验证码？（好像是））

• 2014年3月28日：
– 手机所有短信被删除，通讯录被删除，高德导航的地图数据被删除

行快捷支付被 常转账 从 始持续– 工行快捷支付被异常转账，从28日开始持续4日。



高级思维高级思维

技术对抗技术对抗 思想对抗思想对抗术 抗术 抗 抗抗



前瞻 4G时代网络安全技术变化前瞻——4G时代网络安全技术变化
• 差异点• 差异点

– PDN GW/Serving GW，GGSN/SGSN

– GTPv2，GTPv1

– IPv6，全网数据融合为IP分组IPv6，全网数据融合为IP分组



前瞻 4G时代 持续性加强 碎片增多前瞻——4G时代，持续性加强，碎片增多

2011 2012 2013

1k，2k

成功率一

2011

10几k

环境录音

2012

通话/环
境录音，
短信 位

2013
恶意
代码
行为 成功率

般
环境录音

短信为主
短信，位
置，帐号

行为

应用
网络
行为行为

终端
网络
行为

50%
<10

10%
>50 >10 000行为 <10 >50 >10,000



前瞻 移动安全防御链条不断延展和关联前瞻——移动安全防御链条不断延展和关联

智能手机智能手机

XX棒子

智能XX

XXX盒子

XX家居中心

XXX车载



前瞻 移动互联网威胁和安全的挑战前瞻——移动互联网威胁和安全的挑战

APT

海外需求 国内需求海外市场 国内市场

PC技术 泛化

高对抗



不是起跑线的问题 不能输在思想上不是起跑线的问题，不能输在思想上



谢谢大家 引擎为桥 开诚合作谢谢大家，引擎为桥，开诚合作
http://blog avlyun comhttp://blog.avlyun.com

tompan@antiy.cn


