
反病毒引擎、产品和体系的 
自身安全挑战 

安天实验室 肖新光 



前言 

      面对恶意代码狂潮的肆虐汹
涌，安全产品很多时候不再是
可信的堤坝，而成为狂涛中战
栗的孤岛，有时自身都脆弱不
堪。 

——演讲者2009年12月31日日记 



提纲 

• 回顾那些我们尴尬和被动时刻。 

前事不忘，后事之师 

• 从正向看反病毒体系的脆弱性成因 

人无远虑，必有近忧 

•斗争中演进与点滴。 

拨乱反正，正本清源 



正面之敌 

 Rootkit 

–无法获取、无法检测 

 反制杀软 

–关闭杀软进程 

– IFEO映像劫持 

–停止反病毒软件的服务 

–窗口发关闭消息 

–卸载杀软进程中关键模块 

 

 



背面之敌——非执行对抗 

对引擎和库的威胁 

对产品的威胁 

对体系的威胁 



引擎威胁的焦点——格式解析和预处理 

 PE解析 

 包裹解析 

 URL解析 

 其它格式解析 



PE格式解析 

 恶意构造的PE格式 

 加壳的PE 

–很多壳修改了PE文件一般的编译格式 

 被其它杀软清理的PE格式 

–被杀毒软件清除掉的部分PE文件由于清除了部
分文件体，没有修改对应的PE头，导致PE结构
与正常的PE文件不同 

 

 



PE 文件头格式解析漏洞 

 ClamAV引擎整数溢出继而堆溢出导致反病毒DoS 

 BitDefender AntiVirus 引擎扫描特定构造的
ASProtect壳格式整数溢出 

 Kaspersky Anti-Virus 6.0 解析PE中的特殊的
NumberOfRvaAndSize数据目录值崩溃 

 

 



PE 文件头格式解析漏洞[续1] 

dsize+1024+nsections*40 



URL格式解析——CVE-2009-1372 

P P+1 

P+2 

P+3……. 

P+1 

P+2 

P+3……. % 2 5 

溢出 

原始URL 

static int url_hash_match(const char *inurl, size_t len) 
{ 
 char urlbuff[URL_MAX_LEN+3];/* htmlnorm truncates at 1024 bytes + 
terminating null + slash + host end null */ 
 unsigned count; 
rc = cli_url_canon(inurl, len, urlbuff, sizeof(urlbuff), &host_begin, &host_len, 
&path_begin, &path_len); 
 //hash_match   hash匹配 
} 
 



URL格式解析——CVE-2009-1372[续1] 

 构造URL: 
%%%%%%%%%%%%…%%%%%%%%%%%9090

shellcode 



包裹解析——Archbomb 

  Archbomb是一类通过包裹构造的恶意数据的统称。 



Archbomb[案例] 

 一个五层的zip包裹，大小为42,374 字节，每层
中又包括16个包裹，让我们每层只解开1个包裹 

4,294,972,416字节 



包裹解析——包裹格式溢出 

 Kaspersky复制特定ARJ包裹该格式数据堆溢出可
能导致恶意代码执行 

 Symantec的Decomposer扫描畸形格式的RAR文档栈
溢出导致拒绝服务或执行任意指令[CVE-2008-
0309] 

 Kaspersky引擎解析已破坏的CHM文件发生堆溢出
导致远程攻击者以杀毒软件进程的权限执行任意
代码 

 CA引擎解析构造CAB文件导致栈溢出 



把病毒库变成rootkit加载点 

 利用avc加载的木马AVP_TROJ 

 Avc格式类似一个压缩包 

–记录文件 

–代码obj模块 

–其它一些文件 

 o_20000.o32 (_win.asm.o32)  

 

  
 

avp.set 

kernel.avc 
krnunp.avc 
krnexe.avc 
krnmacro.avc 
krnjava.avc 
krnengn.avc 
krndos.avc 
smart.avc 
…… 
 



把病毒库变成rootkit加载点[续1] 

N=0     
objn=0000  
nameo=00000000  
word=0040  
cs1=(0000,00,00000040) 
cs2=(0000,00,7A000000) flags=02 
unk3=00 obj=/_o_20000.o32() 
name=Coded_By_Z0MBiE 



产品的威胁 

 

 跑飞 

 权利滥用 

 提权 

 远程操作 

 挂马 

 



跑飞——变形病毒到逻辑炸弹[案例] 

|E4  5A…..| 

解密程序1 

加密段1 

解密程序2 

加密程序2 

不动点 

|E4  5A…..| 

格式化硬盘 

某个变形病毒 某个逻辑炸弹 



跑飞 

 采用脚本虚拟机sandbox查杀脚本病毒的引擎 

– Mozilla Firefox, Thunderbird and SeaMonkey 
JavaScript engine multiple integer overflows 

 沙箱 

– inline hook 

–内核hook 

–与其它hook不兼容 



权利滥用-溢出反病毒组件 

 ActiveX导出函数可能具有的隐蔽的功能，比如操
作注册表，读写文件等等 

 ActiveX本身一些函数在处理输入的时候不严格造
成溢出的情况 



ActiveX 

 瑞星在线杀毒远程执行漏洞 

 

 



kapersky 6.0 ActiveX远程上传删除漏洞 

 



其它一些Activex 挂马利用漏洞 

 McAfee Security Center IsOldAppInstalled 
ActiveX 溢出 

 Symantec Altiris ConsoleUtilities ActiveX控
件缓冲区溢出漏洞 

 Symantec PVCalendar.ocx 远程执行 Exploit 



Symantec核心驱动symtdi.sys提权 
 eax = irp->UserBuffer  

 没有对irp->UserBuffer进行任何检查  
 
  .text:0003B7CA mov ecx, dword_45544  
 
  .text:0003B7D0 mov [eax], ecx  
 
对UserBuffer进行写操作，一共写入了9字节，形成了任意内核地址
可写的漏洞  

 DeviceIOControl传递畸形参数覆盖SSDT表中的内核函数地址，将原
函数地址改为shellcode所在的地址，然后调用该函数来执行
Shellcode 

  
 
 



其他的驱动漏洞 

 kl1.sys内核swprintf越界提权 

 Kaspersky klim5.sys提权 

 趋势\\.\Tmfilter‘ DOS device驱动用户数据复
制超过缓冲区溢出提取  



基础设施攻击 

 误报构造攻击 

 DDoS攻击Virustotal服务 

 

 



自动化分析系统遭遇误报构造攻击[案例] 

PE 

配置脚本 

拆离器 

• 把全部衍
生文件和
内嵌数据
拆离 

基因判定器 

• 一组可扩
展的基因
判定器 

提取器 

• 提取父程
序特征 

白名单过滤 

• 降低误报 

配置脚本 

PE 
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反病毒产品的漏洞威胁 

基础设施 

产品 

引擎 

DoS攻击 
格式化攻击 
大量格式解析 
嵌入多种产品 

 

权力滥用 
内核漏洞 

 

环节众多 
维护压力 

 



反病毒引擎的结构 

 



病毒库的结构 

 



病毒库的结构[续1] 

  
 

类型一 
 

类型二 
 

类型三 
 

类型四 
 

序号 
 

√ 
 

√ 
 

√ 
 

√ 
 

模块号 
 

√ 
 

√ 
 

√ 
 

√ 
 

病毒名 
 

√ 
 

√ 
 

√ 
 

√ 
 

特征码首字 
 

  
 

  
 

√ 
 

√ 
 

 offset1+Sign1   
 

  
 

√ 
 

√ 
 

 offset2+Sign2   
 

  
 

√ 
 

√ 
 

文件类型旗标 
 

  
 

  
 

  
 

√ 
 

处理参数 
 

√ 
 

  
 

√ 
 

√ 
 

处理模块名 
 

  
 

  
 

√ 
 

√ 
 



庞大的体系 
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重视 

 反病毒引擎、反病毒产品和其它软件、硬件产品
一样具有漏洞 

 需要安全编程的开发 

 测试软件中的编程错误 



万变不离其中的原则 

 输入合法性检查。 

 权限控制 

 完整性检验 

 强化驱动编写安全性 

 

 



对抗解析——rootkit注入点 

avp.set 

kernel.avc 
krnunp.avc 
krnexe.avc 
krnmacro.avc 
krnjava.avc 
krnengn.avc 
krndos.avc 
smart.avc 
…… 
 

; 0XLSznpdI71fB300e7Uwj19NaTl5jrDdebuM15opqIEgrp2CNAkA3Xmo0Z  



对抗解析之——跑飞 

•对进程的
监控 

进程行为 

•对派生进
程的监控 

新进程行为 

•堆栈追溯 

新的调用方式 



对抗解析之——反制包裹炸弹 

Office 文
件 

文本文
件 

语法分析压
缩器 

预处理器 

脚本检测引
擎 脚本库 

2进制可执行程
序 

有壳？ 脱壳 
模块 

2进制检测引
擎 

其他2进制程
序 

2进制
库 

文件类型检测模块 

入口 

是包裹文件
吗？ 

解 压
缩 模
块 

分类调用 

Analys

er2 

ICompoe

nt 

Manager 

IConfig 

SDK 

ICompone

nt 

Factory 

IEngine 

AnalyseDa

ta 

Analys

erN 

Analys

er1 

Compo

ent2 

Compo

entN 

Compo

ent1 



追求的道路 

 AVER永远是经验主义者 

 AVER承担应该承担的责任 

 闭合于时，警戒到秒。 
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