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安天在XCON的硬件安全之路 
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短波授时

信号欺诈 
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《十二生肖》片段 
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3D打印用于个性化生活 
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3D打印用于快速原型设计 
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3D打印用于医疗定制 
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3D打印用于打飞机 
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3D打印用于建立太空基地 
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以前，我们关心 
3D打印会对现实世界 

带来什么新的安全威胁。 



热点回顾：3D打印枪支 
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热点回顾：3D打印钥匙 
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以前，我们关心 
3D打印会对现实世界 

带来什么新的安全威胁。 
但没有考虑…… 



老话题：Stuxnet 

• 对控制和制造系统的成功攻击 

• 针对性极强，手法高超 

• 精彩情节回顾 

– 渗透到隔离的封闭系统中 

– 隐蔽地篡改离心机运行数据 

 

 

• 课后作业：从Stuxnet艰苦卓绝地长期攻击中，我
们可以学到什么样的精神？ 
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今天 

• 换一个角度：对3D打印的安全攻击 

– 介绍3D打印技术和产业 

– 深入RepRap的工作流程和工具链 

– 简单务虚地讨论攻击的Who/Why/How/What/When 

– 分析可能的攻击目标和攻击方法 

– 三个PoC攻击演示和详细分析！ 

 

• 大思路：从桌面级开源3D打印机入手，为探索工
业级3D打印系统的安全性做准备 
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走进3D打印 
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快速成型技术 

• 熔融沉积成型（FDM） 
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快速成型技术 

• 三维打印（ 3DP） 
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快速成型技术 

• 选择性激光烧结（SLS） 
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快速成型技术 

• SLA – 激光立体印刷术 
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工业级3D打印机 
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桌面级3D打印机：整机 
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个人3D打印机：DIY套件 
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这么多类型，有什么区别？该怎么选择？ 



开源硬件：RepRap 

• 硬件、工具链、固件全部开源 

• 经过多代衍生和优化，有大量套件和整机销售 

• 基于FDM，工艺成熟，材料便宜 
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RepRap Pursa Mendel：机械结构 
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RepRap：电气结构 
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RepRap：主控芯片和处理器 
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RepRap：耗材 

• ABS（丙烯腈-丁二烯-苯乙烯共聚物），用于3D打
印的配比材料挤出温度约210-230℃ 

• PLA（聚乳酸），挤出温度约170-180 ℃ 
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模型处理流程 
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软件工具链 

• 3D建模软件 

• 模型修复工具 

• 切片软件 

• 3D打印机控制软件 

• 3D打印机固件 

 

• 马上作进一步介绍…… 
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深入RepRap工具链 
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两条线路 

3D建模 模型修复 模型切片 上传打印 
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PC控制软件 通信传输 打印机固件 

数据流： 

控制流： 



数据处理流程 
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3D建模：SketchUp 
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3D建模：OpenSCAD 
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3D建模：Kinect + ReconstructMe 
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模型修复：netfabb 
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模型切片：Slic3r 
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模型切片：Cura 
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模型切片：效果 
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模型切片：背后的工作 

• 输入上百个配置参数 

• 生成内部填充 

• 生成外部支撑 

• 适配材料特性和打印机参数 

• 生成完整的打印机控制指令 

• 实现速度与质量的折中 
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模型切片：软件和参数的影响 
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STL文件 

• 3D打印模型文件的事实标准格式 

• 用空间三角形拟合3D物体表面 

• 内容与机器无关 

• 两种存储方式：明文、二进制编码（1/6大小） 

• 数据内容：三角形顶点坐标、外法向量 

 

• 思考：编码对模型进行修改的难度 
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STL文件结构和指令格式 
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Gcode文件 

• 存储打印机的工作指令和参数 

• 内容与机器相关 

• 明文存储 

• http://reprap.org/wiki/G-code 
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Gcode文件结构和指令格式 
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PC端的打印机控制软件 

• 实际通过发送gcode指令实现控制 
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PC和打印机的数据通信 

• USB线 

• 虚拟串口/FTDI驱动 

• 就这么简单 

 

• 也有基于WiFi的方案 

 

 

• 许多时候，这个接口既用于上传文件/指令，也用
于烧写固件 
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打印机固件 

• 开源方案 

– Sprinter 

– Marlin 

– SJFW 

• C/C++编写 

• Arduino IDE或AVR交
叉编译器编译 

• avrdude烧录 
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3D打印的安全性讨论 
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务虚讨论 

• Who：谁会攻击 

• Why：为什么攻击 

– 经济利益或其他利益 

– 针对性攻击可能性更大 

– 目标更可能是工业级打印
系统 

– 在这些假设下，再考虑
who和why 
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务虚讨论 

• What：攻击什么 

– 硬件设备 

– 数据和软件 

– 在线服务 

– 打印成品 

• How：如何攻击 

– 篡改软件、配置 

– 篡改数据 

– 篡改固件 

XCON2013 对 3 D 打印的安全攻击浅析  -  肖 梓航  52 



务虚讨论 

• When：什么时候会出现攻击？ 

– 回顾早期PC发展史、ICS发展史 

– 攻击成本 

– 攻击成功率 

– 攻击收益 

XCON2013 对 3 D 打印的安全攻击浅析  -  肖 梓航  53 



可能的攻击目的和后果 
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物理破坏打印机 
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• 挤出头、挤出装置 

• 加热装置 

• 传动带 

• 主板 

• 马达 

• 齿轮 

• 已校准位置 

 



物理损坏打印物体 

• 翘曲变形 

• 大小尺寸 

• 支撑物 

• 填充物 

• 外壳强度 

• 表面精度 

• 冷却速度 

• …… 
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篡改3D模型 

• 模型大小 

• 模型部件位置 

• 模型完整性 

• 面向打印目的和应用场
景的针对性篡改 
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可能的攻击实现方法 
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PC软件 

• 针对工具链的多种软件： 

– 建模软件 

– 切片软件 

– 控制软件 

– 编译软件 

• 攻击点： 

– 软件下载和更新MITM 

– 本地文件篡改或替换 

– 软件运行时注入 
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http://download.trimble.com/sketchup/sketchupmen.dmg 
http://dl.slic3r.org/mac/slic3r-osx-uni-0-9-10b.dmg 
http://software.ultimaker.com/current/Cura-13.06.5-MacOS.dmg 
http://koti.kapsi.fi/%7Ekliment/printrun/Printrun-Win-Slic3r-12July2013.zip
http://arduino.googlecode.com/files/arduino-1.0.5-macosx.zip 



模型数据 

• 针对多种格式的模型相关数据 

– SCAD脚本 

– STL文件 

– gcode文件 

 

• 攻击点： 

– 模型上传和下载MITM 

– 本地数据文件篡改 

– 发送到打印机的链路MITM？ 
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http://thingiverse-production.s3.amaz
onaws.com/assets/c5/b6/c8/b8/c0/b
unny.stl 



配置数据 

• 针对： 

– 切片配置 

– 控制软件配置 

 

• 攻击点： 

– 本地文件篡改 
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控制指令 

• 对PC与打印机之间控制指令和返回数据之间的伪
造、拦截、重放、劫持…… 

– 类似网络协议攻击 

• 伪造： 

– 通过USB线与主板建立连接，并发送控制指令（gcode） 

– 打印机与控制PC通常保持USB连线 
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打印机固件 

• 篡改固件，修改内部逻辑 

• 如何获得要篡改的固件？ 

– 从源码编译：缺乏机器特定
的配置数据 

– 从机器中下载并修改：如何
自动修改 
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这就是我们马上要演示的 



PoC攻击演示和分析 
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预期目标 

• 让打印机的实际工作温度和观察温度不一致 

– 听起来很耳熟？（Stuxnet） 

– 可能后果： 

• 温度达不到材料熔点 

• 挤出头损坏 

• 勉强工作，无法正常成型 

• 通过修改固件实现 

• 让整个过程完全自动化 
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前提假设 

• PC已经被攻陷 

• PC与3D打印机以USB线连接 

• 3D打印机固件可读写 

– 要考虑熔丝位 

– 许多打印机有升级功能 

XCON2013 对 3 D 打印的安全攻击浅析  -  肖 梓航  66 



分为三步 

修改打印机固件： 

1. 通过USB线，将当前固件
从打印机下载到PC 

2. 对固件做binary patch 
a. 解包和反汇编 

b. 定位关键代码 

c. 修改二进制代码 

3. 将固件烧回打印机 

把大象装进冰箱： 

1. 打开冰箱门 
 

2. 把大象塞进去 
a. ？ 

b. ？ 

c. ？ 

3. 关上冰箱门 
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但是…… 

• 要完全自动化，遇到一个问题 

• 我的RepRap Prusa Mendel的主板Sanguinololu Rev 
1.3a存在硬件问题，读写固件时，需要人工按住
重启键10秒 

– http://reprap.org/wiki/Sanguinololu  
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考虑到…… 

• RepRap主板 

– RAMPS：标准Arduino Mega加上Pololu扩展板 

– Sanguinololu：将RAMPS的两块板子合为一体，完全的
Arduino兼容 

– Printrboard：基于Sanguinololu改进性能和扩展接口 

• RepRap固件 

– 使用Arduino IDE编译 

– 使用Arduino IDE上传 
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方案：分为三个demo 

• Demo 1：攻击的全自动化 

– Arduino Uno 

– 标准的hello, world：blink程序（灯光闪烁） 

• Demo 2：攻击的全自动化（用手机） 

– Galaxy Nexus with USB OTG 

– 额外的，好玩 

• Demo 3：对3D打印机的攻击 

– RepRap Prusa Mendel with Sanguinololu 

– Sprinter固件的温度控制系统 
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Demo 1: BlindBlink 



环境 

• 主板：Arduino Uno 

• 编译：Arduino IDE 1.0.5 

• 程序：自带示例之Blink 
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demo time 



原理分析 

• 使用digitalWrite

写入高低电位信号，实
现闪烁 

• 修改调用这个库函数时
的参数，使HIGH变为
LOW 
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步骤 

1. 下载固件 

– $ avrdude –p atmega328p –c arduino –P 

<usb_serial_port> -U flash:r:dump.hex:i 

2. 修改固件 

– 进一步分析…… 

3. 上传固件 

– $ avrdude –p atmega328p –c arduino –P 

<usb_serial_port> -U flash:w:fixed.hex:i 
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步骤：修改固件 

a. Intel Hex -> binary，自己写脚本 

b. 反汇编：avr-objdump 

– 其他方案：IDA Pro, AVR Studio 

c. 汇编代码分片 

d. 寻找库函数digitalWrite 

① 预先提取二进制指纹特征 

② 自己实现指纹匹配定位 
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步骤：修改固件 

e. 寻找所有对digitalWrite的调用 

f. 回溯寻找调用参数 

– LDI R22, 0x01 ; HIGH 

g. 解析opcode编码 

h. 生成patch方案 

i. 直接patch Ihex文件，并修复校验值 
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识别库函数 
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识别库函数 
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识别库函数 

• 类似于手工提取恶意代码特征 

– 高质量：低误报、低漏报 

– 考虑编译器版本和编译参数/环境 

• 有源码！可以对比分析 

• 在AVR架构下： 

– 提取位置无关的字节码 

– 设计特征描述格式 

– 编写匹配引擎 

• Demo 1只是丑陋、低质量的实现 
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PoC代码 

• Python, ~220 LOC 
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Demo 2: BlindBlink on Android 



环境 

• 手机：Samsung Galaxy Nexus 

• OS：Android 4.3 

• 目标：Arduino Uno with Blink 
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demo time 



原理分析 

• Android就是基于ARM的PC 

• 硬件：USB OTG线 

• Shell: Terminal Emulator 

– https://play.google.com/store/apps/d
etails?id=jackpal.androidterm 

• Python: python-for-android 

– http://code.google.com/p/python-for-
android/ 

• 工具链：andavr 

– https://code.google.com/p/andavr/ 
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PoC代码 

• Python, ~250 LOC 

• and Shell, ~40 LOC 
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Demo 3: HalfTemperature 



环境 

• 打印机：RepRap Prusa Mendel 

– Made by YesRap, model P2; assmebled by Claud Xiao 

• 主板：Sanguinololu Rev 1.3a 

• 处理器：ATmega644p 

• 固件：Sprinter (commit: 3dca6f0) 

• OS：Mac OS X 10.8 

• 编译：Arduino IDE 0023 

• 控制软件：Printrun Jul2013 

• 温度计：Tenmars YC-717 (K型探头) 
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目标 

• 让打印机传回的温度是实际加热
温度的两倍 

 

• 如何验证？ 

– 传回的温度用控制软件Printrun查看 

– 实际加热温度用热电偶点温计测量 
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demo time 



原理分析：温度相关gcode 

• M104：设置挤出头温度 

– M104 P1 S100：将第二个挤出头的温度设置为100℃ 

• M105：查询挤出头和打印平台温度 

– M105 

– 返回：ok T:201 B:117 

• M109：设置挤出头温度，并等待直至达到 

• M190：设置打印平台温度，并等待直至达到 
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原理分析：Slic3r生成的gcode 
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原理分析：Sprinter源码 
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原理分析：Sprinter源码 

• temp2analogh() 

• analog2temp() 

• 传感器输出的模拟信
号采样值和摄氏温度
之间的互相转换 

• 查表+插值计算 
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原理分析：Sprinter源码 

XCON2013 95 对 3 D 打印的安全攻击浅析  -  肖 梓航  



原理分析：怎么改？ 

• 改M109的实现代码 

– target_raw = temp2analogh(target_temp = 

code_value()); 

– 把target_raw的值除以2即可 

• 问题： 

– 还要相应改M104、M105和M190 

– 增删代码涉及binary rewriting 

– 能不能提取到M109部分代码的高质量指纹 

• 漏报：不同版本编译器、不同版本Sprinter、不同版本主板 

• 误报：大量switch-case代码雷同 
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原理分析：怎么改？ 

• 改temp2analogh()的实现代码 

– 原来return 1023 - raw;，把常量改成其他值，可
以避免rewriting 

• 问题： 

– 该函数只要是数据操作，且有类似的analog2temp()，
如何提取高质量指纹？ 

– temp2analogh()被其他地方使用，可能有额外影响 
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原理分析：怎么改？ 

• 改analog值和temp值的对应
查询表 

– 二维数组，里面是常量 

– 手工改raw值 

• 问题： 

– 方法不通用 

– 被两个函数使用，但是……正
好配对 

• 就选它啦！ 
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原理分析：怎么改？ 

• 篡改后…… 

• M109 S220会被转
为采样值516 

• 该值造成的实际加
热温度是110℃ 

• 但M105时，采样
值516会被解释为
220 ℃ 

• Perfect! 
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定位 
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PoC代码 

• Python, ~210 LOC 
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你们要看Demo 4吗? 



事故发生在今天上午…… 
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原因？ 
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原因？ 
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从中学到…… 
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要物理损坏一台3D打
印机，真的很容易 

 
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最后 



几个新的方向 

• 3D打印工具链和数据安全 

• Arduino AVR固件安全 

– 可能影响更多其他的设备 

• 工业级3D打印系统安全 

– 更像ICS的环境：封闭、“古老”、专用、重要 

– 不同的成型原理、软件工具链、硬件架构…… 

– 更大的被攻击可能和后果影响 
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