
木马雪崩到APT的关联
与必然 

安天实验室 江海客（肖新光） 

2012.XDEF.武汉 

——对一次演讲的反思 

AVER反思三部曲之一 



演讲者简介 

• 江海客，真名肖新光，ID：seak 

• 安天实验室Founder之一，首席技术架构师 

• AV老兵，不务正业偷艺7年（1993～2000

），一心创业卖艺12年（2000～2012），
为AV卖命不卖肾。 



温故.2006 

这是一个充满预言、谶语和诅咒的年代，这是一个人人皆神、诸佛具死 
的年代，我自己则每每常因某个只言片语的应验，找到先知先觉的感觉 
，但某一天我突然想到，我们过去登坛说法的话能否逐条用现实检验。 



2006.9.25 

• 蠕虫时代的高潮已经落幕 

• 木马开始呈现数量的爆炸式增长 

• 2006年9月25日（疑似），武汉大学，笔者的
一次汇报《后“冷战”时代的病毒捕获体制》 

• 报告关键词：木马、蜜罐、旁路捕获、未知检
测…. 

• 报告观点：当前木马与AV之间的对抗已经从
辨识对抗、查杀对抗进入到体系对抗，笔者称
之为后“冷战”时代。 

 



2006.分析 



2006.预言 

2005年，安天内部分析报告甚至给出了“中国信息安全将 
崩盘”于木马的结论。 



迷失.2012 

2012，一个让思想者茫然，行动者迷失的年份。 



2000～2012数据回朔 
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日期/分类 2000/10/24 2006/11/10 2012/11/27 
Worm 512 8109 354049 
Virus 21006 27760 29940 
Trojan 3066 84811 7262094 
HackTool 260 4968 217502 
Spyware 37 4899 214570 
RiskWare 0 88 25800 

来源：Kapersky对应日期病毒名列表 



2006的结论应验了么？ 
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2000-2012 

恶意代码数量演变趋势 

木马数量爆炸增长没有能够遏制是真
实的 

但是： 
₋ 信息安全的崩盘了么？ 
₋ AV根基动摇了么？ 

结论是——没有！ 



今天的威胁是什么？ 

Flame Duqu Gauss Stuxnet 

他们是木马么？是蠕虫么？是僵尸网络么？ 
都不是：他们是APT 
我们最大的失误并不是没有很好遏制昨天的威胁， 
而是没有应对今天的威胁 

APT(Advanced Persistent Threat) 



2006.我们预言了APT么？ 

• 型有实无：APT不是一种木马！ 

• APT也不是一种新的恶意代码！ 

• APT的度量衡是什么？ 



2006.数据度量 

2001年Popsoft测试表明主流反病毒软件检出率都较高 

2005年《CHIP》测试表明反病毒软件对木马检出率显著下降 

2006年，我们用2005、2001两次的是的检出率对比作为度量衡得出恶意代码 
进入“新冷战”时代的结论，那么今天我们的度量衡又是什么？ 



攻守的不平衡 

病毒名称 释放时间 发现时间 

CodeRedII 2001年8月3日 2001年8月3日 

冲击波(Blaster) 2003年8月11日 2003年8月12日 

震荡波(Sasser) 2004年4月30日 2004年5月1日 

Zotob 2005年8月13日 2005年8月16日 

Nyxem 2006年1月20 2006年2月3日 

病毒名称 释放时间 发现时间 

Stuxnet 2009年6月 2010年7月 

Duqu 2007年或2008年？ 2011年8月 

Flame 2007年12月之前？ 2012年5月 

在蠕虫时代，影响巨大的恶意代码捕获时间以小时和天为单位 

在APT时代，对相关恶意代码的感知时间以年计算 



境内外能力与信息的不对称 
时间阶段 时间 事件 

① 

2010.06.17 Virusblokada上报样本                         

2010.07.13 Symantec检测样本为W32.Temphid                

2010.07.15 Kaspersky三篇博文讨论LNK漏洞和签名驱动       

2010.07.15 安天捕获第一个样本，并添加检测规则。 

2010.07.16 微软发布LNK漏洞预警                          

2010.07.16 Symantec博文介绍Stuxnet基本情况              

2010.07.19 Kaspersky博文介绍LNK漏洞原理                 

2010.07.20 Symantec检测到C&C流量                        

2010.07.20 Kaspersky博文介绍Stuxnet的证书，             

2010.07.20 Symantec博文介绍Stuxnet传播方法              

② 

2010.07.19  西门子报告Stuxnet攻击其SCADA系统                                                  

2010.07.23  Kaspersky发表系列博文Myrtus and Guava的第四篇和第五篇，开始研究工控系统           

2010.08.06  Symantec发布博文称其是第一个针对工控系统的rootkit                                 

2010.08.18  安天发布一篇样本分析报告 

2010.09.21  Symantec发表博文介绍Stuxnet感染PLC的过程                                          

2010.09.26  Kaspersky发布系列博文Myrtus and Guava，介绍与伊朗的关系                           

2010.09.26  Symantec发布博文，介绍Stuxnet感染Step7工程的方法                                  

2010.09.27 安天发布第一版大报告。 

2010.09.30  Symantec在VB大会上演示PLC系统                                                     

2010.10.11 安天补充了一篇后续报告。 

③ 2010.11.16  Symantec发布博文，称Stuxnet的攻击目标是伊朗某核电站中铀的浓缩设施  

④ 
2011.02 Kaspersky公布对Stuxnet时间戳的关联分析  

2011.12.28 Kaspersky公布Stuxnet与Duqu的关联分析 

2012.01.23 安天完成关于WINCC对铀浓缩具体影响的有关分析。 

2012.01.23 安天完成Suxnet与Duqu的同源性分析并发布报告 

国内厂商的 
分析明显比 
境外主流厂商 
迟缓，这是 
意识、投入 
等因素造成。 
但同时也是 
境内企业无法 
第一时间获得 
更多有效信息 
造成的。 



弯路. 2006～2012 

误判不是无代价的，误判必然导致错误的导向和行动。 
分析我们没有有效应对木马时代的原因，或许可以为 
我们没有如何应对APT时代提供参考。 



向左转：蜜罐还是终端 

2006，安天基于ARM 
设备的“蜜池”。 

终端就是最好的蜜罐！ 



向左转：更敏感还是云 

2006.未知检测： 
提高启发式的敏感性 
采用报警和上传不同的策略 
 

云查杀： 
对可执行对象无条件的上报 



向左转：还原还是爬虫 

2006.基于旁路的还原捕获 

基于爬虫的恶意资源获取 



还有还有 

• 人工还是自动化？ 

• 静态还是动态 ？ 

• 改善脱壳和预处理还是改善捕获？ 

• ……. 

• 我们最初都选择了向左转（前者）！ 



弯路的分析  

• AVER的传统局限性 

–贫瘠资源局限了想象力 

–狭义道德感局限了策略 

–传统的惯性局限了方法 

 

• 如何避免下一个误判？ 



思索.2012～201？ 

信息安全没有崩盘的原因，是因为应用跑得更快； 
应用跑的令人心惊的原因，是应用忘记了带上安全伴跑。 
向前走并没有错，我们只是没有绕过路上的石头！ 
但我们不能因为会绊倒石头拒绝向前！ 



2000～2012的演化原因 
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回顾过程演进 
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插播.故事 

我们习惯了
观察沙子 

• AV 的个体处理模式（第二次跌倒） 

我们被沙子
迷住了眼睛，
因此没有发
现飞来石头 

• 我们对木马数量的恐惧 

我们没有想
到他（她）
敢扔石头 

• 我们没有想到大玩家入场 



寻找新威胁要素 

恶意
代码 

宿主
格式 

系统
入口 

传播 

介质 

传统恶意代码威胁要素 新威胁要素是什么 



关注新的关键词 

生态 

动力 

成本 

动机 

…… 

资源 



有意思的对比 

2001 
红色代码预警 
1页网帖 

2012 
Flame 
92页分析报告 

2003 
口令蠕虫 
13页分析报告 



AVER工作方法的变迁 

完整性
焦虑 

• 人工分析 

• 清除 

及时性
焦虑 

• 发现 

• 遏制 

数量 

焦虑 

• 自动分析 

• 主动防御 

后果 

焦虑 

• 深度分析 

• 回朔评估 

蠕虫 病毒 木马 APT 



尾声 

• 比尔.盖茨说：“五年，这就是我们向前能
看到最远的时间。” 

• 我无法判断我能向前看多远，但可以肯定
的是要比比尔.盖茨近得多。 

• 但我们可以回头看…… 

• 我今天的每一句话，都比六年前，谨慎的
多，因为我希望六年后，有勇气回顾今天
的话。 

 



谢谢各位专家老师和同学们 

求点击：http://www.antiy.net 

求批判：http://www.virusview.net 

求关注：http://weibo.com/seak 
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